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OFFENSIVE SERVICES ACTIVE DIRECTORY

Einleitung

Bei Ihrer taglichen Arbeit erhalten Pentester Einblicke in die internen Netzwerke von Unterneh-
men. Dabei kdnnen diese viele Einblicke in die tagliche Arbeit von Administratoren erhalten. Den-
noch haben Pentester eine gesonderte Position, weil diese aus einer anderen Sicht auf das Netz-
werk blicken. Wenn ein Pentester einen Netzplan sieht, sucht dieser Schwachstellen, Single Point
of Failures oder allgemein nach Méglichkeiten, den Betrieb zu stéren.

Ein internes Netzwerk besteht aus vielen Komponenten die bei einem Pentest untersucht werden.
So werden nicht nur das Netzwerk als solches, sondern auch Server und Active Directory getestet.
Gerade dieses stellt das Herzstiick eines Unternehmens dar. Hier werden alle Accounts der Mitar-
beiter verwaltet, alle Zugriffsrechte auf Datei-Freigaben und E-Mails laufen (ber diese wenigen
Kernkomponenten. Daher ist es essentiell, diese Systeme korrekt abzusichern und zu warten.
Dies war in den seltensten Fallen vollumfanglich durchgefiihrt worden. Daher stellt dieses Werk
eine Sammlung von Mafsnahmen dar, damit Sie einem Angreifer das Leben moglichst schwer ma-
chen.

INSIDER-THREAT - DIE BEDROHUNG VON INTERN

Bedrohungen fiir die Sicherheit eines Unternehmens kénnen von den unterschiedlichsten Akteu-
ren ausgehen. Uber die letzten Jahrzehnte hat sich die Ansicht verbreitet, dass alle Hacker-Angrif-
fe von aufden liber das Internet stattfinden. Dennoch gibt es viele Angreifer-Modelle, welche nicht
dem klassischen externen Angreifer entsprechen.

So gibt es neben dem externen Angreifer auch Szenarien, in welchem von einem Supply-Chain
Angriff ausgegangen wird. Darunter versteht sich ein Angreifer, dem es gelingt, Systeme eines Un-
ternehmens durch kompromittierte Komponenten zu Gibernehmen. Den meisten Angreifern, die in
das interne Netzwerk eines Unternehmens eindringen, gelingt dies tber kleine Unachtsamkeiten.
Dies kénnen Phishingmails, ungesicherte 6ffentliche Netzwerkdosen, veraltete Server oder auch
unsichere VPN-Zugangsdaten sein.

P Ein Angreifer, welcher in das interne Netzwerk vordringen konnte, verhalt sich zu Beginn meist
passiv und sammelt weitere Informationen, um sich sukzessiv im Netzwerk auszubreiten. Dabei
werden viele Techniken wie Lateral Movement oder Privilege Escalation angewendet, um am Ende
Zugriff auf einen Account mit administrativen Berechtigungen zu erlangen. Als Lateral Movement
wird eine Technik bezeichnet bei der sich Angreifer nach dem initialen Einbruch im internen Netz-
werk von System zu System bewegen. Unter dem Begriff Privilege Escalation werden viele Angrif-
fe zusammengefasst, die es einem Angreifer erlauben, seine Zugriffsrechte, meist auf einem ein-
zelnen System, zu erhéhen.

> Die Ziele und auch die Motivation eines solchen Angriffs kdnnen dabei sehr vielfaltig sein. So kann
es einem Mitarbeitenden, der mit seiner Arbeit nicht mehr zufrieden ist oder geklndigt wurde vor
allem darum gehen moglichst viele Betriebsprozesse nachhaltig zu stéren. Aber auch Wirtschafts-
spionage ist eine haufige Motivation eines solchen Insider-Threats. Dabei kann es um Entwirfe
neuer Produkte oder um Zugriff auf Daten von Kunden gehen. Diese Angriffe laufen dabei relativ
ahnlich ab. Zur Modellierung solcher InsiderThreats wurde von Lockheed Martin das Cyber Kill
Chain Modell entwickelt. Dieses unterteilt jeden Angriff in sieben Phasen.
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- Reconnaissance - Informationssammlung

- Weaponization - Entwicklung eines lauffahigen Exploits

« Delivery - Verbreitung des Exploits, beispielsweise per Mail

«  Exploitation - Ausnutzen der Exploits und Ubernahme des Opfer-Systems
- Installation - Installation weiterer Schadsoftware

« Command and Control - Rickmeldung der Schadsoftware beim Angreifer
- Actions on Objectives - Exfiltration oder Verschliisselung von Daten

SIMULATION VON INSIDER-THREATS DURCH ACTIVE DIRECTORY PENTESTS

Interne Angreifer agieren im Netzwerk mit allen dort betriebenen Systemen. Daher ist es von es-
senzieller Bedeutung zu evaluieren, was ein Angreifer im Zusammenspiel mit der Netzwerkinfra-
struktur, den Servern, den Clients sowie des Active Directories erreichen kann. Ein interner An-
griff, der auf einem Windows Client durch eine infizierte E-Mail startet, wird sich nicht auf andere
Clients beschranken, sondern kann Sicherheitsliicken und Fehlkonfigurationen im ganzen Netz-
werk ausnutzen. Darum sollten die Elemente eines internen Netzwerks auch nie separiert be-
trachtet werden.

Um einen Eindruck davon zu erlangen, wie sich ein Insider-Threat im internen Netzwerk bewegt
und was fiir Systeme dieser angreift, sollte dieser simuliert werden. Gerade fiir die Simulation von
Angriffen empfiehlt es sich, Pentests durchzufiihren. Bei einem Pentest handelt es sich um eine
Sicherheitsanalyse, bei der Angriffe und das Verhalten von Bedrohungen nachgeahmt werden.
Dadurch kann evaluiert werden, was flir Schwachstellen und Fehlkonfigurationen auf den Syste-
men im Netzwerk vorhanden sind. Ein automatisierter Schwachstellenscan wird meist als kosten-
effiziente Alternative angeboten. Gerade aber wenn es um das Zusammenspiel unterschiedlicher
Netzwerkkomponenten, Server und Active Directory geht empfiehlt sich die Durchfiihrung eines
manuellen Penetrationstests durch ausgebildete Tester.

Ein Test eines internen Netzwerks besteht dabei meist aus zwei separierten Phasen. In der ersten
Phase wird ein interner Angreifer modelliert, der keine Zugangsdaten zu Systemen und Diensten
des internen Netzwerks hat. Dabei soll evaluiert werden, was fiir Méglichkeiten ein nicht autori-
sierter Angreifer besitzt. In einer weiteren Phase werden die Pentester dann mit giltigen Zu-
gangsdaten oder einem Standardgerat eines normalen Benutzers ausgestattet. Dieses Szenario
simuliert nun einen Insider-Threat, der beispielsweise liber eine Phishingmail, einen Benutzer-Ac-
count Ubernommen hat.

Gerade ein solch zweistufiger Pentest ermdglicht es einem Unternehmen, viel (iber den Aufbau
des internen Netzes zu lernen. So dokumentiert solch ein Pentest nicht nur alle identifizierten
Schwachstellen, sondern ermdglicht es der IT ebenfalls festzustellen, ob diese in der Lage gewe-
sen waren, diese Angriffe friihzeitig zu erkennen und auch zu verhindern. Des Weiteren kann an-
hand eines solchen Tests und dessen Aufarbeitung evaluiert werden, ob der Verlauf des Angriffs
mit den gesammelten Logdaten rekonstruiert werden kann.
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BEISPIEL-UMGEBUNG

Um die Tipps die hier vorgestellt werden an einem Modell demonstrieren zu kdnnen, wurde die
fiktive Firma ”Franken Logistik”, mit dem einschlagigen Slogan "Ihr Weg ist unser Ziel” ins Leben
gerufen. Im Rahmen dieser Verdffentlichung wurde ein internes Netzwerk aufgebaut, dass die In-
frastruktur der Franken Logistik abbildet. Der Aufbau des internen Netzwerks ist an echte Netz-
werke angelehnt, welche bei internen Pentests vorgefunden wurden. Folgende Grafik zeigt den
Netzplan der Franken Logistik:

Infrastruktur / Netzplan - Franken Logistik

Abbildung 1: Infrastruktur -/ Netzplan der Franken Logistik

Das Netzwerk der Franken Logistik setzt keine Netzwerkseparierung ein. Alle Gerate (Server, Cli-
ents, etc) befinden sich in einem Netzwerk. Zwischen dem Internet und dem Router (RT1) befin-
det sich ein Paketfilter (PF1) als Firewall. Vom Router geht der Traffic zu einem Core-Switch (SW1)
von dem aus die Anfragen an die entsprechenden Systeme weiter geroutet werden.

Im Netzwerk befinden sich zwei produktive Domain Controller (DC1, DC2) und ein veralteter nicht
produktiv genutzter (DC10LD). Neben den Domain Controllern stehen im Netzwerk noch zwei File
Storage Server (FS1, FS2) und zwei Exchange Server (EX1, EX2) zur Verfligung. Fiir die Webseiten
der Franken Logistik und deren externen Webdiensten, werden im Netz drei Webserver (WSV1,
WSV2, WSV3) mit entsprechenden Datenbanken (DB1, DB2, DB3) betrieben. Diese kommunizie-
ren mit Clients von aufserhalb tber das Internet.

Flr interne Anwendungen und Dienste laufen drei Windows Server (SV1, SV2, SV3) im Netzwerk.
Zusatzlich laufen noch drei stark veraltete Windows Server (SV4, SV5, SV6) als Altlasten im glei-
chen Netz. Die Mitarbeiter kénnen ihre Arbeitsrechner direkt per LAN oder WLAN in das Netzwerk
einbinden (WS, MWS). Firr jeden Mitarbeiter steht noch ein VOIP Telefon (VT) zur Verfiigung. Im
Biiro stehen zwei Officeprinter (PT41, PT2), welche ebenfalls in das Netzwerk eingebunden sind.

Im Netzwerk befinden sich mehrere Komponenten mit veralteter Software, was in der Grafik
durch die hellroten Uhren dargestellt wird. Neben der veralteten Software werden zusatzlich noch
Komponenten mit nicht mehr unterstitzter Software eingesetzt (dunkelrot markiert). Fiir die nicht
mehr unterstiitzten Softwares werden keine (Sicherheits-)Updates von den Herstellern zur Verfi-
gung gestellt. Im Laufe dieser Vertffentlichung werden sieben Tipps vorgestellt, wie das eben
dargestellte Netzwerk besser vor Hacker-Angriffen abgesichert und gehartet werden kann.
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Platz 1 - Trennung von Netzen
MITRE ATT&CK Vector: T1210.000 - Exploitation of Remote Services

Ein weitverbreitetes Problem, das bei den meisten der intern durchgefiihrten Pentests identifiziert
wird, ist eine fehlende oder unzureichende Trennung der Netzbereiche. Meist ist dies ein Problem,
das bei Unternehmen mit einer lange bestehenden IT-Landschaft auftritt. So befinden sich bei-
spielsweise alle Systeme in einem Netzbereich. Die Landschaft ist dementsprechend heterogen,
beispielsweise Windows-Clients neben Linux Servern neben Management-Interfaces eines Swit-
ches oder Lagerverwaltungssystemen.

Besonders die Trennung der Gaste WLAN-Netze von den produktiven Netzen stellt eine sehr gro-
se Bedrohung flir den sicheren Betrieb dar. Angreifern gelingt es haufig, (iber das unverschliissel-
te Gaste-WLAN in das interne Office-Netzwerk zu gelangen. Dies ermdglicht es einem externen
Angreifer zu einem Insider-Threat zu werden ohne das grofser Aufwand betrieben werden muss.

Gerade bei Systemen, die besonders vulnerabel sind, empfiehlt es sich, diese durch Netztrennun-
gen zu separieren. So finden sich in Produktionsnetzen viele Maschinen, auf denen Windows XP
installiert ist. Bei diesen ist haufig, aufgrund des speziellen Aufgabenbereichs, kein Update mog-
lich und so bleiben diese im Netzwerk. Sie stellen ein lukratives Ziel fiir Angreifer dar. Gerade hier
lohnt sich eine Trennung der Netze. So kann sichergestellt werden, dass diese Maschinen weiter-
hin sicher betrieben werden kénnen, ohne die Gefahr von internen Angreifern flirchten zu mussen.

EINFLUSS AUF DIE INFORMATIONSSICHERHEIT

Eine Separierung der Systeme in einzelne Netzbereiche hilft dabei, Sicherheitsvorfalle und Angrif-
fe lokal zu begrenzen. Dadurch kann die Ausbreitung eines Virus oder eines lokalen Angreifers
ausgebremst oder sogar verhindert werden.

Als besonders hilfreich hat es sich erwiesen, die Backupserver vom Rest des Netzes zu trennen,
um so Ransomware die Moglichkeit zu nehmen, diese Server ebenfalls zu verschlisseln. Diese Se-
parierung der Netze erlaubt es einem Administrator bei einem Sicherheitsvorfall schnell die Aus-
breitung von Angriffen beschranken zu kénnen, indem Netzbereiche vollstandig getrennt werden.
Der BSI-Grundschutz Katalog fordert ebenfalls den Einsatz von separierten Netzen.

Dies ist beispielsweise in NET.1.1.A4 definiert und verlangt mindestens die Aufteilung in die drei
folgenden Netzbereiche:

e Internes Netzwerk

« Demilitarisierte Zone (kurz DMZ)

« Aufdenanbindungen, bspw. Internetanbindung

Bei all diesen Netzen ist eine Trennung mittels einer Firewall durch das BSI gefordert. In den Maf3-
nahmen NET.1.1.A5 und NET.1.1.A6 fordert das BSI weitere getrennte Netze. NET.1.1.A5 fordert
beispielsweise, die Clients und Server im internen Netzwerk zu separieren. Genauso sollen nach
dem BSI IT-Grundschutz Systeme mit ahnlichem Sicherheitsniveau gruppiert werden. Woraus
sich beispielsweise eigene Netze fur VOIP-Telefone oder Switche und Router ergeben.
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PLANUNG UND IMPLEMENTIERUNG

In diesem Kapitel wird beschrieben, wie die im Kapitel Beispiel-Umgebung dokumentierte Netz-
werkumgebung separiert werden kann. In diesem Beitrag erfolgt keine Empfehlung von speziellen
Netzwerkprodukten wie Firewalls oder Switches, mit denen sich die Umsetzung durchfiihren lie-
fse. Daher wird dieses Kapitel auf die Planung der zu erstellenden VLANs eingehen und nicht auf
die Konfiguration einer dedizierten Firewall. Wie in Tabelle 1 zu sehen ist, werden viele unter-
schiedliche Netzwerkkomponenten genutzt. In einem ersten Schritt sollten diese aufgelistet und
kategorisiert werden. Mit diesen Kategorien kdnnen dann, wie in Tabelle 1 zu sehen ist, Netzberei-
che definiert werden. Damit die gesamte Verkabelung nicht neu verlegt werden muss, sollten
VLANSs statt physikalischer Trennung genutzt werden.

Auch bei dem Beispiel-Unternehmen der Franken-Logistik wird auf VLANs gesetzt, weswegen in
der Tabelle 1 die jeweilige VLAN-ID gelistet ist. Ein weiter wichtiger Schritt bei der Planung eines
separierten Netzes ist die Definition der Netzwerkibergange. Dabei muss definiert werden, wel-
che VLANs auf andere VLANs zugreifen kann. Eine mogliche Darstellung dieser Netzwerkiibergan-
ge ist in Tabelle 2 zu sehen. Dort werden Netzwerkiibergange, welche von der Firewall erlaubt
werden, mit einer 1 und geblockte mit einer @ markiert. So miissen Windows Clients aus dem Of-
fice Netz keinen Zugriff auf die interne Netzwerkinfrastruktur oder das Backup Netz erhalten. Da-
fur kénnen diese auf das Drucker und Server VLAN zugreifen, da dieses fur Ihre normale Arbeit
notwendig sind.

Name IP-Range IDs Funktion

Bereitstellung
192.168.20.0/24 von Diensten fur
das Internet.

Betrieb der

SRt o, Windows Clients.

Betrieb der
192.168.22.0/24 Server flr das
Active Directory.

Betrieb aller

192.168.23.0/24 VOIP-Telefone.

Betrieb aller
Drucker 192.168.24.0/24 Netzwerk-
Drucker.

Separierung der
Backup-Systeme.

192.168.30.0/24

Netzwerk fiir die
Management-
Netzwerk 192.168.31.0/24 Interfaces der
Netzwerk-
Infrastruktur.

Tabelle 1: Tabellarische Auflistung aller Netzbereiche fiir die Franken Logistik
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VLAN
-IDs

(3]

Tabelle 2: Uberginge zwischen den einzelnen VLANs. Ein “-" bedeutet es handelt sich um dasselbe VLAN. Eine “1"” bedeutet
das Linke VLAN auf der y-Achse darf auf das VLAN der x-Achse zugreifen. Mit einer “@"” wird ein geblockter Netzwerkiiber-
gang gekennzeichnet.

Bei einem Entwurf wie diesem werden zwei einfache Prinzipien verwendet. Einmal das Need-to-
know-Prinzip, nach welchem die Rechte vergeben werden, auf andere VLANs zuzugreifen. Es wer-
den damit nur die Berechtigungen vergeben, welche fiir die Arbeit dieser Systeme notwendig sind
und keine weiteren. Das zweite Prinzip ist in diesem Fall Security-by-Design. Bevor die Implemen-
tierung des Netzwerks durchgefiihrt wird, wird definiert, was fiir Zugriffsrechte und Absicherungen
in den einzelnen VLANs vorhanden sein sollen. Damit befolgt dieser Entwurf zwei wichtige Prinzi-
pien beim Entwurf von sicheren Systemen und Netzen.
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Platz 2 - Software Restriction Policies
MITRE ATT&CK Vector: T1204.002 - User Execution: Malicious File

Unter dem Begriff Software Restriction Policies (kurz SRP) bezeichnet Microsoft eine Methode,
welche definiert was fiir Software auf einem System ausgefiihrt werden darf. Dies dient bei Win-
dows Clients im Active Directory dazu, den Aktionsradius von Mitarbeitenden und ebenso Angrei-
fern einzuschranken. Dabei sollte die SRP so eingerichtet werden, dass nur noch vertrauenswiirdi-
ge Software gestartet werden kénnen. Dadurch kann teilweise auch verhindert werden, dass lber
E-Mail versendete Viren oder Trojaner gestartet werden kdnnen.

Die SRPs werden so konfiguriert, dass alle Programme verboten werden. In einem weiteren
Schritt werden dann einzelne vertrauenswiirdige Programme wieder freigegeben. Die gesamte
Konfiguration kann fir alle Clients des Active Directories Gber Gruppenrichtlinien ausgerollt wer-
den.

Microsoft setzt bei Windows 11 mittlerweile auf die “Applocker” Funktion. Diese bietet eine neue-
re Variante der SRP an. Dennoch funktioniert auch die SRP noch zuverlassig auf allen aktuellen
Windowsversionen.

EINFLUSS AUF DIE INFORMATIONSSICHERHEIT

Durch die Software Restriction Policy werden nicht nur .exe-Dateien blockiert, sondern samtliche
Daten, die Programme ausfiihren wie CMD/BAT oder auch Powershell-Skripte(PS1). Einzig Pro-
gramme oder auch Pfade die durch den Administrator festgelegt werden, kdnnen ausgefiihrt wer-
den.

Diese App wurde vom Systemadministrator gesperrt.

Wenden Sie sich an den Systemadministrator, um weitere Informationen zu erhalten

In Zwischenablage kopieren

Abbildung 2: Ausfiihrung einer durch Software Restriction Policy geblockten Anwendung

Durch SRP werden nicht nur .exe-Dateien blockiert, sondern samtliche Daten, die Programme
ausfiihren wie CMD/BAT oder auch Powershell-Skripte(PS1). Einzig Programme oder auch Pfade
die durch den Administrator festgelegt werden, kdnnen ausgefiihrt werden. Wenn aus Outlook ein
bdsartiger Anhang heraus direkt gedffnet wird, wird dieser in einem temporaren Ordner gespei-
chert und dort geoffnet.

Dies wird durch die SRP geblockt. Richtig konfiguriert diirfen nur noch Programme aus “C:\Pro-
gramme\” gestartet werden und in diesen Ordner diirfen nur Administratoren schreiben und in-
stallieren. Durch eine gut konfigurierte SRP kdnnen somit viele Angriffe, die im internen Netzwerk
von Insider-Threats durchgefiihrt werden, blockiert werden.

Die BSI IT-Grundschutz Mafsnahmen SYS.1.2.2 und SYS.2.2.2 verlangen ebenfalls den Einsatz der
Software Restriction Policy. Bei Ihnen handelt es sich um Mafsnahmen die definieren wie Windows
Server und Windows Clients abgesichert werden sollen.
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PLANUNG UND IMPLEMENTIERUNG

Die Konfiguration der SRPs findet auf dem Active-Directory Server statt. Auf diesem System wer-
den alle Gruppenrichtlinien verwaltet. Daher wird dort das Programm "Gruppenrichtlinienverwal-
tung"verwendet, um die Gruppenrichtlinie fiir die ausgewahlte Domain anzulegen und diese an
alle Benutzer und Systeme zu verteilen.

Mittels des “Gruppenrichtlinienverwaltungs-Editors” kann die SRP konfiguriert werden. Dazu
muss im Punkt “Benutzerkonfiguration” auf “Windows-Einstellungen” ‘Sicherheitseinstellungen”
und dort auf ‘Richtlinien fir Softwareeinschrankung” geklickt werden. Bei der Implementierung
von SRPs empfiehlt es sich, auf eine Allowlist Filterung zu setzen. Dies bedeutet das jede Soft-
ware, welche nicht explizit erlaubt ist, auf den Servern und Clients im Active Directory verboten
ist. Diese Einstellung findet sich im Ordner “Sicherheitsstufen” und hier sollte die Option “Nicht
erlaubt” als Standard gewahlt werden, wie in Abbildung 4 gezeigt. Dies kann mit einem Doppel-
klick auf die jeweilige Option und einem Klick auf “Als Standard” aktiviert werden.

./ Software Restriction Policy [DC.FRANKEN-LOGISTIK.LOCAL] Richtlini | Objekttyp
v & Computerkonfiguration

2 Richtlini _ Sicherheitsstufen
i< ) Zusatzliche Regeln
» || Einstellungen B Erwinen
v & Benutzerkonfiguration S )
v B Richthinien 22 Designierte Dateitypen

| Softwareeinstellungen a2 Vertrauenswiirdige Herausgeber

~ | ] Windows-Einstellungen
|5l Skripts (Anmelden/Abmelden)
v 5 Sicherheitseinstellungen
s | Richtlinien fir 6ffentliche Schlssel
~ | Richtlinien fir Softwareeinschrankung
| Sicherheitsstufen
| Zusétzliche Regeln

Abbildung 3: Konfiguration der Software Restriction Policy als Gruppenrichtlinie
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=
X

Eigenschaften von Nicht erlaubt

Status: Standardsicherhettsstufe

Als Standard

ok | [Fomcen | N

Abbildung 4: Whitebox Filterung als Default der Software Restriction Policy

Damit alle von den Administratoren installierten und verwalteten Anwendungen genutzt werden
kénnen, missen diese explizit freigegeben werden. Dafiir bietet es sich an, dass alle Anwendun-
gen, welche durch das Unternehmen freigegeben wurden, nur in den folgenden Ordnern installiert
werden.

e C:\Programme\
« C:\Program Files (x86)\

Ein besonderer Vorteil dieser beiden Ordner ist, dass dort nur Benutzer mit administrativer Be-
rechtigung Daten verandern, schreiben oder installieren kdnnen. Wenn es nur moglich ist, aus die-
sen beiden Ordnern heraus Software zu starten, kénnen viele Angriffe gestoppt werden. Viele Vi-
ren und Angreifer laden ausfiihrbare Dateien (Schadcode) nach. Die Ausfiihrung dieses Codes
kann so verhindert werden.

Um diese Ausnahmen hinzuzufligen, sollte der Punkt “Zusatzliche Regeln” ausgewahlt werden.
Dort kann Uber einen Rechtsklick die Option “Neue Pfadregel” ausgewahlt werden. Hier sollte ei-
ner der oben gelisteten Pfade eingetragen werden und fiir das Feld “Sicherheitsstufe” die Option
“Nicht eingeschrankt” genutzt werden. Fir jeden Ordnerpfad, welcher erlaubt werden soll, muss
eine solche Regel angelegt werden.
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Platz 3 - Deaktivieren von veralteten

Protokollen
MITRE ATT&CK Vector: T1204.002 - User Execution: Malicious File

Microsoft legt grofsen Wert auf die Kompatibilitat von Windows. Daher ist es bis heute mdglich,
veraltete Windows Version, wie Windows 2000 oder Windows XP, in aktuellen Active Directories
zu integrieren. Gerade fiir diesen Zweck unterstiitzt Microsoft per Default viele alte und haufig un-
sichere Netzwerk Protokolle.

So finden sich beispielsweise in den aktuellsten Windows Versionen noch Funktionen wie die Au-
thentifizierung Gber das unsichere NTLM v1 Verfahren oder die Option zum Cachen von adminis-
trativen Zugangsdaten.

Diese und viele weitere Funktionen werden von Windows genutzt, um noch kompatibel zu veralte-
ten und nicht unterstiitzten Versionen zu sein. Viele dieser Funktionen und Protokolle kdnnen
heutzutage fur Angriffe auf das Active Directory genutzt werden. Im Besonderen werden diese fiir
Privilege Escalation Angriffe, also das Erlangen von héheren Berechtigungen, genutzt. In moder-
nen Windows Umgebungen kdnnen die meisten dieser unsicheren Funktionen und Netzwerk Pro-
tokolle abgeschaltet werden, ohne das es zu Stoérungen des Betriebs kommt. Diese Abschaltung
erfolgt in einem Active Directory tiber Gruppenrichtlinien, welche an alle Systeme verteilt werden.

EINFLUSS AUF DIE INFORMATIONSSICHERHEIT

Ein wichtiger Punkt bei der Hartung von Windows Systemen mittels Gruppenrichtlinien ist es zu
evaluieren, welche Mafinahmen einen wirklichen Effekt auf die Sicherheit haben. In vielen durch-
geflihrten Pentest konnten wir Schwachstellen durch veraltete Protokolle auf Windows Systemen
ausnutzen. Dies sind auch potenzielle Einfallstore fiir interne Angreifer. Daher empfehlen wir, die-
se einfach zu beseitigenden Schwachstellen zu schliefien und die Unterstiitzung fiir alte Protokol-
le zu deaktivieren.

Auch das Bundesamt flr Sicherheit in der Informationstechnik (BSI) gibt einen Guide fiir solche
Hartungsmaifinahmen heraus. Dieses Projekt nennt sich “SiSyPHuUS” und bietet eine umfangrei-
che Sammlung von 375 unterschiedlichen Hartungsmafinahmen an.

PLANUNG UND IMPLEMENTIERUNG

Vor der Implementierung dieser Mafshahmen sollte jeweils evaluiert werden, ob die hier deakti-
vierten Funktionen im internen Netzwerk produktiv verwendet werden. In den meisten modernen
Windows Umgebungen sollte dies aber nicht mehr der Fall sein.

Die Konfiguration fiir diese Funktionen erfolgt Gber die Gruppenrichtlinien. Im Folgenden wird nur
dokumentiert, wie die jeweiligen Optionen innerhalb einer Gruppenrichtlinie konfiguriert werden.
Die Erstellung einer Gruppenrichtlinie wird dabei nicht explizit noch einmal erwahnt (siehe Pla-
nung und Implementierung).
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DEAKTIVIEREN VON SERVER MESSAGE BLOCK V1 (SMBV1)

Das Server Message Block Protokoll (kurz SMB) dient dazu, Daten zwischen Client und Server aus-
zutauschen. Im Besonderen wird es zur Ubertragung von Dateien und Netzwerkfreigaben verwen-
det. Mittlerweile wird die dritte Iteration von SMB (SMBv3) aktiv von Windows genutzt. Dennoch
unterstiitzen noch alle Versionen die veraltete und unsichere Version 1 des Protokolls.

Zur Deaktivierung von SMBv1 muss in der Gruppenrichtlinie unter “Computerkonfiguration” “Ein-
stellungen” “Windows-Einstellungen” auf “Registry” geklickt werden (s. Abbildung 5) und ein
neues “Registrierungselement” erstellt werden. Dort missen zur Deaktivierung von SMBv1 die
folgenden Werte eingegeben werden:

« Aktion: Aktualisieren

e Struktur: HKEY_LOCAL_MACHINE

« Aktion: SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters
«  Werthame: SMB1

«  Werttyp: REG_DWORD

- Wert:0

DEAKTIVIEREN DES LANMAN-HASHES BEI NTLMV1

LanMan ist ein Verfahren zum Hashen von Passwortern. Unter dem Hashen von Passwortern ver-
steht man ein kryptografische Verfahren, welches dazu dient ein Passwort in einer Form abzuspei-
chern oder zu Ubertragen, in der das eigentliche Passwort nicht lesbar ist. Das hier erwahnte Lan-
Man Hash-Verfahren gilt schon seit vielen Jahres als veraltet und angreifbar und wurde bereits
vom NTLMv1- und NTLMv2-Verfahren abgeldst. Dennoch ist dieses in Windows weiterhin aktiv
und kann noch fiir Angriffe missbraucht werden.

Eigenschaften von SMB1 X

Allgemein | Gemeinsame Optionen

V3
Aktion: | Aktualisieren vl
Struktur: |HKEY_LOCAL_MACHINE v|
Schiiisselpfad: |svsrmmmmmmmset\smums|, |

MName

Ostandard | SMB1 |

Werttyp: \REG_DWORD v|
Wertdaten: [o |
Basis
() Hexadezimal
(®) Dezimal

[ o ][ sbbrechen | [Dbemeimen’ | rafe |

Abbildung 5: Deaktivierung des Server Message Block vl Protokolls
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Eigenschaften von Netzwerksicherheit: Keine LAN Manag... ? X

Sicherheitsrichtinie ~ Erdanng

3"’ Metzwerk sichemeit: Keine LAN Manager-Hashwerte fir nachste
= # Kennwortandenung speichem

[+] Diese Richiliniensinstelung defirieran:
@) Altiviet

() Deaktiviert

[ ok || Abbrechen | | Obemehmen

Abbildung 6: Deaktivierung des LAN Manager Hashs

Um dieses Verfahren zu deaktivieren, muss in einer Gruppenrichtlinie die Option “Computerkon-
figuration” “Richtlinien” “Windows-Einstellungen” und dort “Sicherheitseinstellungen” ausge-
wahlt werden. Dort muss auf “Lokale Richtlinien” und dort auf “Sicherheitsoptionen” geklickt
werden. In der Liste findet sich die Option “Keine LAN Manager-Hashwerte fiir nachste Kennwor-
tanderung speichern” aktivieren, wie in Abbildung 6 gezeigt.

” o«

AKTIVIEREN VON SMB MESSAGE SIGNING

Auch das Signieren von SMB Nachrichten muss (iber einen Eintrag in der “Registry” der Gruppen-
richtlinie durchgefiihrt werden. Dies kann analog zu der Deaktivierung von SMBv1 geschehen. Als
Parameter sollten in diesem Eintrag fir das neue “Registrierungselement” die Folgenden gesetzt
werden:

« Aktion: Aktualisieren

e Struktur: HKEY_LOCAL_MACHINE

« Aktion: System\CurrentControlSet\Services\LanManServer\Parameters
«  Wertname: RequireSecuritySignature

e Werttyp: REG_DWORD

« Wert: 1
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Platz 4 - Deaktivieren von Makros
MITRE ATT&CK Vector: T1204.002 - User Execution: Malicious File

Der Versand von Word- oder Excel-Dokumenten ist aus dem beruflichen Kontext kaum wegzuden-
ken. Dennoch birgt dieser auch Gefahren fiir die Informationssicherheit von Unternehmen. In Of-
fice-Dokumenten kann mit der Programmiersprache VBA dynamischer Inhalt generiert werden.
Diese Eigenschaft kann aber auch von Angreifern genutzt werden, um Schadcode nachzuladen.

Viele der erfolgreichen Ransomware-Kampagnen und auch die Forschung haben gezeigt, das die
in Office verwendete Warnung vor Makros von vielen Benutzern ignoriert wird. Daher sollten hier
technische Mafsnahmen genutzt werden, um die Gefahr vor Makros in Office Dokumenten zu miti-
gieren, auch wenn durch die in Kapitel Platz 2 - Software Restriction Policies beschriebene Soft-

4 ware Restriction Policy die Ausfihrung des vom Makro nachgeladenen Schadcodes verboten sein
sollte. Dennoch darf die Gefahr von Schadcode in Makros nicht unterschatzt werden. Bei fehler-
hafter SRP Konfiguration oder Schwachstellen in dieser kann es immer Moglichkeiten geben, die
SRP zu umgehen. Office-Dokumente die Makros enthalten kdnnen an ihrem Dateinamen erkannt
werden. So hat eine Word-Datei mit Makros nicht mehr die Endung “.docx” sondern “.docm”. Ana-
log verhalt es sich bei Excel-Dateien und der Endung “xlsx”/".xlsm".

EINFLUSS AUF DIE INFORMATIONSSICHERHEIT

Die Verbreitung von Schadsoftware Uiber bdsartige Makros in Office Dokumenten wie Word oder
Excel ist eine der grofsten Gefahren flir Unternehmen. Mithilfe von Makros kénnen Office-Doku-
mente automatisiert werden. Dennoch wird bei Office-Dokumenten mit Makros, die aus dem In-
ternet geladen werden, Programmcode ausgefiihrt, dessen Herkunft unbekannt ist. Dieses Risiko
sollte durch die Deaktivierung von Makros, welche aus dem Internet geladen werden, behoben
werden. Fur die Benutzenden, die fir Ihre Arbeit auf Makros angewiesen sind, knnen Ausnah-
men eingerichtet werden.

Das BSI behandelt ebenfalls im IT-Grundschutz den sicheren Einsatz von Office Produkten. Die
Mafsnahmen, welche durch das BSI empfohlen werden, sind dabei in APP.1.1 zu finden. In diesem
Mafsnahmenkatalog beschéftigen sich unter anderem die Punkte APP.1.1.A10 und APP.1.1.A13.

PLANUNG UND IMPLEMENTIERUNG

In den Gruppenrichtlinien kdnnen ebenfalls die Funktionen der Microsoft Office Produkte konfigu-
riert werden. Daher kann die Deaktivierung der Makros in Office ebenfalls tiber Gruppenrichtlinien
an alle Benutzer des Active Directories ausgerollt werden. Fiir die Deaktivierung von Makros sollte
in der neu angelegten Gruppenrichtlinie auf “Computerkonfiguration” dort auf “Richtlinien” und
dort auf “Microsoft Office 2019” geklickt werden. Dort finden sich dann die “Sicherheitseinstel-
lungen”, Giber die in der Option “VBA fiir Officeanwendungen deaktivieren” die Officemakros de-
aktiviert werden kénnen.

Neben der kompletten Deaktivierung von Makros kénnen auch nur Makros, die aus dem Internet
stammen, blockiert werden. Darunter fallen Makros aus E-Mails und Makros die (iber den Browser
heruntergeladen wurden. Diese kdnnen ebenfalls tiber Gruppenrichtlinien deaktiviert werden. Da-
fur sollte diesmal in der Gruppenrichtlinie im Ordner “Microsoft Office 2019” auf “Word-Optio-
nen” und dort auf “Sicherheit” und “Trust-Center” geklickt werden. Hier kann die Ausfiihrung von
Makros aus dem Internet tiber die Option “Ausfiihrung von Makros in Office-Dateien aus dem In-
ternet blockieren” deaktiviert werden.
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Platz 5 - Aufteilen von Admin-Accounts
MITRE ATT&CK Vector: T1078.002 - Valid Accounts: Domain Accounts

Ahnlich wie in Kapitel 1 beschrieben ist nicht nur die Trennung von Netzen wichtig, sondern auch
von Rechten. Oft reicht es einem Angreifer, einen hoch privilegierten Administrator-Account zu
Ubernehmen. In viele Unternehmen haben die Administratoren tGber einen Account auf alle Gera-
te Zugriff. Dies schliefst sowohl Clients und Server als auch Domain Controller ein. Falls nun ein
Angreifer die Kontrolle Uber so einen Admin-Account erlangt, hat dieser sofort Zugriff auf die ge-
samte Infrastruktur. Dieses Beispiel verdeutlicht, wie wichtig die Trennung von Rechten ist auch
innerhalb eines Tatigkeitsfeldes oder dem Aufgabengebiet einer Person.

Dadurch, dass heutzutage das Passwortmanagement meistens Uber Passwortmanager erledigt
wird, ist es heutzutage auch kein Problem, gerade Administratoren mehrere Accounts fiir ver-
schiedene Tatigkeiten zu zuweisen. DIe Accounts sollten zusatzlich tber einen zweiten Faktor ge-
sichert werden.

EINFLUSS AUF DIE INFORMATIONSSICHERHEIT A

Das Berechtigungsmanagement in einem Unternehmen sollte dem Prinzip von ”Least Privilege”
folgen. Das heifst, dass ein Nutzer nur die Rechte haben sollte, die er fiir eine Aufgabe zwingend
bendtigt. Demnach hat z.B. auch ein Administrator mehrere Admin-Accounts. So wird sicherge-
stellt, dass Berechtigungen isoliert und atomar sind. Falls durch eine Sicherheitsliicke oder einen
Fehler seitens des Administrators dessen Account kompromittiert werden, kann der Angreifer
nicht direkt auf alle Systeme, Netze und Accounts zugreifen. So sollte evaluiert werden, welche
Berechtigungen fiir welche Tatigkeiten benotigt werden und wie diese sinnvoll aufgeteilt werden
kénnen.

In Bezug auf eine Windows Domain ist im Kontext der Administration zu empfehlen, vier verschie-
dene Accounts zu verwenden. Somit sollte ein Administrator einen normalen User Account haben,
wie jeder andere Mitarbeiter auch, einen Admin Account zur Administration von Clients, einen fiir
die Administration von Servern und einen eigenen zur Administration von den Domain Controllern.
Somit ist eine hinreichende Berechtigungsisolation vorhanden und die Folgen einer Kompromit-
tierung eines dieser Accounts wird stark eingeschrankt. Bei einer Kompromittierung eines Domain
Admin Accounts ist es zwar moglich, diese Sicherheitsmechanismen tiber die GPOs wieder zu de-
aktivieren, dennoch ist auch fiir den Domain Admin Account diese Herangehensweise aus Sicher-
heitssicht mehr als sinnvoll. Durch dieses Konzept werden Administratoren darin gehindert, sich
an anderen Systemen aufier den Domain Controllern anzumelden. Dies fiihrt dazu, dass die Cre-
dentials dieser Accounts nicht auf einem Server oder Client liegen, wo ein Angreifer diese gegebe-
nenfalls kompromittieren kdnnte.

Das BSI gibt hierflr im IT-Grundschutz Mafinahmen flir das Berechtigungsmanagement vor. Diese
kénnen im Baustein ORP.4 - Identitdts- und Berechtigungsmanagement nachgelesen werden.

PLANUNG UND IMPLEMENTIERUNG

Zur Umsetzung dieses Konzeptes konnen sogenannte WMI-Filter genutzt werden. Dazu erstellt
man einen neuen WMI-Filter und legt eine Query in diesem fest. Durch diese Query kann der Filter
Systeme filtern, zum Beispiel Server und Clients. Um einen neuen WMI-Filter zu erstellen, geht
man in der Gruppenrichtlinienverwaltung unter der Domain auf WMI-Filter und legt Giber einen
Rechtsklick einen neuen Filter an (s. Abbildung 7).
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3 Gruppenrichtlinienverwaltung
v A\ Gesamtstruktur: franken-logistik.local
v [ 5% Dominen >
v F3 franken-logistik.local
=/ Default Domain Policy
5 2 administratoren
5 2| Domain Controllers
5 4. mitarbeiter
4 v | =t Gruppenrichtlinienobjekte
=/ Default Domain Controllers Poli
=/ Default Domain Policy
v 3 WMI-Filter
 Clients
< Domain Controller
 Server
s |13 Starter-Gruppenrichtlinienobjekte

Abbildung 7: WMI-Filter erstellen

Einige Query Beispiele:

- Desktops: SELECT * FROM Win32_ComputerSystem WHERE PCSystemType="1"

« Notebooks und Mobilgerate: SELECT * FROM Win32_ComputerSystem WHERE PCSystemTy-
pe="2"

e Server: SELECT * FROM Win32_OperatingSystem WHERE ProductType="3"

- Domain Controller: SELECT * FROM Win32_OperatingSystem WHERE ProductType="2"

Danach kann man eine Group Policy auswahlen und einen WMI-Filter, wie in Abbildung 8 gezeigt,

auswahlen.
WMI-Filterung
Dieses Gruppennchtiinienobjekt ist mit folgendem WMI-Filter verknipft:
<Kein> v| [0nen |

Abbildung 8: WMI-Filter setzen

Durch die WMI-Filter ist somit eine Unterscheidung und Trennung mdoglich. Die Rechte miissen
dann dementsprechend fir die jeweiligen GPOs fiir die einzelnen Admin-Rollen gesetzt werden.
Die GPO fur den Remotezugriff kann beispielsweise so gesetzt werden:

0,

So kann uber diese GPO und weitere dafiir gesorgt werden, dass sich die jeweiligen Admin-Ac-
counts nur an ihrem jeweiligen Zustandigkeitsbereich anmelden kénnen.
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Platz 6 - Authentifizierung liber mehrere

Faktoren
MITRE ATT&CK Vector: T1595.002 - Active Scanning: Vulnerability Scanning

Viele Unternehmen setzen heutzutage beim Thema Authentifizierung immer noch ausschliefslich
auf Passworter und verwenden keine weiteren Authentifizierungsfaktoren.

Da Passwortrichtlinien zusatzlich oft nicht hinreichend sicher genug erstellt werden, bietet diese
Kombination ein hohes Gefahrenpotenzial fiir die Sicherheit von Unternehmen. Aber selbst wenn
Passwortrichtlinien nach ”Best Practice” konfiguriert und unternehmensweit durchgesetzt wer-
den, bieten diese keinen ausreichenden Schutz. Sicherheitsliicken in Protokollen, Fehlkonfigurati-
onen in Systemen oder Netzwerken, Keylogger und vieles mehr kdnnen zu einer Kompromittie-
rung eines eigentlich starken Passworts fiihren. Falls ein Passwort kompromittiert wird, ist sofort
der gesamte Account betroffen. Ein Angreifer kann sich (gegebenenfalls unbemerkt) mit diesem
Account im Netzwerk oder an einem System authentifizieren und weitere Angriffe fahren. Da die
Administrator-Accounts auf gleiche Weise abgesichert sind, kann es unter Umstanden auch pas-
sieren, dass der Angreifer administrative Rechte erlangt.

Somit ist es fur eine sichere Authentifizierung zwingend notwendig, weitere Faktoren mit einzube-
ziehen.

EINFLUSS AUF DIE INFORMATIONSSICHERHEIT
In der Informationssicherheit spricht man im Kontext der Authentifizierung von drei Kategorien:

«  Something you know - Etwas was du weifst - z.B. Passworter
« Something you have - Etwas was du hast - z.B. Token
«  Something you are - Etwas was du bist - z.B. Fingerabdruck

Um dafir zu sorgen, dass ein Account nicht vollstandig kompromittiert wird, falls ein Authentifi-
zierungsfaktor kompromittiert wurde, sollten mindestens zwei Authentifizierungsfaktoren ver-
wendet werden.

Da biometrische Authentifizierungsfaktoren ihre eigenen Herausforderungen mitbringen, wie bei-
spielsweise ein erhdhter Aufwand bei der Umsetzung der DSGVO, wird in der Realitat meistens
auf Passworter plus Token, Smartcard, FIDO, OTP, 2FA-SMS-Code oder Ahnliches gesetzt. Das
ganze sorgt dafir, dass selbst wenn ein Passwort kompromittiert wird, nicht direkt der ganze Ac-
count betroffen ist.
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PLANUNG UND IMPLEMENTIERUNG

Im Folgenden wird beschrieben, wie innerhalb einer Windows Domane die Authentifizierung mit
Smartcards erzwungen und durchgesetzt werden kann. Bei der Wahl der Smartcards ist darauf zu
achten, dass diese eine PIN verwenden, dies ist normalerweise der Standard. Wenn ein Nutzer
sich anmelden will, muss dieser dann seine Smartcard an den Rechner anschliefsen, seine per-
sonliche PIN eingeben, um die Smartcard freizuschalten und dann lber die Smartcard authenti-
fiziert werden. Dadurch werden zwei Authentifizierungsfaktoren bendétigt. Einmal die Smartcard
“Etwas was du hast” und die personliche geheime PIN “Etwas was du weifst”.

Um die Smartcard Anmeldung zu aktivieren und zu erzwingen, muss in einer neuen GPO oder ei-
ner vorhandenen, die Richtlinie wie folgt aktiviert werden: Als Erstes aktiviert und erzwingt man
den Smartcard-Login wie in Abbildung 10 gezeigt.

0,

Abbildung 10: Policy Path: Smartcard aktivieren

0,

Abbildung 11: Pfad in der Gruppenrichtlinienverwaltung: Smartcard aktivieren

Hierdurch kann sich ein Nutzer nur noch mit einer Smartcard oder Windows Hello Business an-
melden.

Als Nachstes muss noch festgelegt werden, was passieren soll, falls eine Smartcard abgezogen
wird.

Daflir setzte man die Policy auf Automatisch [Achtung: Bei der von uns verwendeten Windows
Version war ein Tippfehler in der Policy: Scmartcard]. Damit wird der Arbeitsplatz automatisch ge-
sperrt, falls die Smartcard abgezogen wird.

Falls sich nun ein Nutzer versucht anzumelden, wird er aufgefordert, sich mit einer Smartcard zu
authentifizieren (s. Abbildung 12).

Es ist noch darauf zu achten, dass bei der Zuweisung der GPO nicht die standardmafsige Gruppe
”Authentifizierte Benutzer” gewahlt werden kann.

Die Anmeldung per Smartcard sollte fiir alle Administratoren verpflichtend sein, fiir normale An-
wender ist dies empfehlenswert, muss allerdings im Einzelfall entschieden werden.
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Christian Kriegbaum

Sie missen Windows Hella oder eine Smartcard verwenden, um sich anzumelden.

Abbildung 12: Smartcard wird gefordert
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Platz 7 - KISS-Prinzip

MITRE ATT&CK Vector: T1078.002 - Valid Accounts: Domain Accounts

Das KISS-Prinzip stammt von einem Ingenieur von Lockheed Martin und steht flir das Akronym “
Keep it simple and straightforward”. Das KISS-Prinzip bedeutet allgemein gesprochen, das eine
Losung gefunden werden soll, die einfach und verstandlich ist. Dieses Paradigma wird haufig in
Guidelines zur Softwareentwicklung verwendet, kann aber genauso auf die Administration von
Netzwerken angewendet werden.

Bei vielen der durchgefiihrten internen Pentests konnte festgestellt werden, das die intern ge-
nutzten Netzwerke nicht korrekt dokumentiert waren. So konnten zustandige Administratoren
teilweise nicht benennen, wofiir Systeme genutzt werden. Teilweise waren ganze Netzbereiche
oder offentliche IPs und Systeme unbekannt. Dies sind Probleme, die sich oft auf zu komplexe
Netzwerke zuriickfihren lassen. Wenn die internen Netzwerke bei Unternehmen immer nur wach-
sen, ohne restrukturiert oder vereinfacht zu werden, fiihrt dies zu vielen Problemen bei der Admi-
nistration und Sicherung.

Daher empfiehlt es sich bei der Planung von Netzen zu evaluieren, wie diese aufgebaut werden
sollten, und dabei kann das KISS-Prinzip ein méglicher Ansatz sein.

EINFLUSS AUF DIE INFORMATIONSSICHERHEIT

Den konkreten Einfluss auf die Informationssicherheit und auf die Planung sowie den Betrieb des
internen Netzwerks kann schwer beziffert werden. Dennoch ist es empfehlenswert sicherzustel-
len, dass die betriebenen Netze wartbar bleiben. Einige Netze von Kunden, bei denen Pentests
durchgefiihrt wurden, waren {iber Jahrzehnte so gewachsen, das gréfere Anderungen an diesen
kaum mehr moglich waren. Des Weiteren waren Angriffe aufgrund der Menge an Systemen und
dem daraus entstehenden Netzwerkverkehr kaum noch erkennbar.
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PLANUNG UND IMPLEMENTIERUNG

Bei diesem letzten Tipp handelt es sich um die Vorstellung eines Konzepts das beim Betrieb und
der Planung von Netzwerken und Systemen verwendet werden kann. Daher kann hier keine ge-
naue Anleitung fir eine Implementierung erfolgen. Dennoch wird im Folgenden auf Punkte einge-
gangen, bei denen das KISS-Prinzip Anwendung finden kann.

Als Grundlage dafiir dient der Netzplan der Franken-Logistik im Kapitel Beispiel-Umgebung. Beim
Betrieb und der Absicherung von internen Netzwerken nach dem KISS-Prinzip sollte beachtet
werden, nur die Systeme zu betreiben, welche auch notwendig fiir die internen Arbeitsablaufe
sind. Im Fall des Netzplans der Franken-Logistik finden sich dort einige veraltete Systeme, die
weiter betrieben werden, obwohl diese bereits ersetzt wurden. Dies ist beispielsweise der Fall bei
“DC10LD”,“SV4”“SV5” oder “SV6”. Fiir alle diese Systeme sind bereits neue Systeme vorhanden,
welche die alten ersetzen. Diese alten Systeme vergrofsern somit nur die Angriffsflache, mehren
die Angriffsvektoren und blockieren Ressourcen. Auch die bereits in Kapitel 1 vorgeschlagene
Netztrennung fuhrt zu einer Vereinfachung der Netzwerkumgebung. Durch die klare Gruppierung
von Systemen gleicher Funktion in separate Netze wird somit auch die Verstandlichkeit und somit
Wartbarkeit deutlich erhéht.

Daneben sollte noch beachtet werden, dass die Anzahl der Systeme, die durch die IT verwaltet
und gewartet wird, handhabbar bleibt. Bei internen Pentests wurden bereits Netzwerke getestet,
welche Uber 600 Systemen enthielten. Dieses Netzwerk wurde von einem IT-Team mit drei Mit-
gliedern verwaltet. Dies fihrt dazu, dass ein Grofsteil der getesteten Systeme hohe bis kritische
Schwachstellen enthalt. Daher empfiehlt es sich, die Anzahl der Systeme zu reduzieren, um somit
mehr Zeit fir die sichere Konfigurationen der eigenen Systeme zu haben.

Wie bei der Franken-Logisitk zu sehen ist, werden viele Systeme mit veralteter Software genutzt.
Dies ist ebenfalls eine Schwachstelle, die bei vielen durchgefiihrten Pentests identifiziert werden
konnte. Hier empfiehlt es sich, eine méglichst einfache Losung zu nutzen und wo es moglich ist,
auf automatische Updates zu setzen.
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Schlussworte

Die hier beschriebenen Hartungsmafsnahmen sollen keinesfalls eine allumfassende Sammlung
darstellen. So gibt es noch viele weitere Mafinahmen, welche je nach eingesetzter Software sinn-
voll sein kdnnen. Dennoch sollten die hier beschriebenen Mafsnahmen einen grofsen Gewinn fiir
die Informationssicherheit eines Unternehmens darstellen. Besonders Mafinahmen wie die Soft-
ware Restriction Policy und Einschrankung von Office-Makros kénnen einen erhéhten Schutz vor
gangigen Mail-Viren und Ransomware bieten.

Wenn alle hier beschriebenen Mafsnahmen auf das Netzwerk der Franken-Logistik angewendet
werden, wiirde dieses wie in Abbildung 13 aussehen. In diesem Netzwerk fehlen die veralteten
und nicht mehr genutzten Systeme und das Netzwerk ist in logische VLANs aufgetrennt. Somit
sollte die Administration des Netzwerks sowie das Erkennen von Angriffen deutlich leichter fallen.

Infrastruktur / Netzplan - Franken Logistik

Abbildung 13: Netzwerk der Franken Logistik nach Umsetzung der Tipps

Neben der Hartung der Systeme sollte auch in regelmafdigen Abstanden evaluiert werden, ob die
angewendeten Mafsnahmen effektiv die Systeme vor Angreifern schiitzen. Dies sollte wie in der
Einfliihrung beschrieben lber die Simulation von internen Angreifern und Threats passieren. Daflir
empfiehlt es sich, professionelle Pentester fiir die Simulation und Durchfiihrung von Angriffen zu
beauftragen. Da ein Pentest immer nur das Lagebild der Sicherheit zu einem bestimmten Zeit-
punkt aufzeigen kann, sollten solche Tests in regelmafdigen Abstanden durchgefiihrt werden.
Durch die Einflihrung eines Informationssicherheitsprozesses und der Verstetigung der Bemi-
hungen lassen sich Budgets planen und einsetzen. Bei solch einem internen Test werden die Pen-
tester beim Kunden vor Ort sein und in Absprache mit den Administratoren die Sicherheit des Net-
zes und der Systeme evaluieren. Ein interner Pentest kann jedoch auch "remote" durchgefiihrt
werden, mit Hilfe von speziellen Pentest-Boxen, welche ins Netzwerk gesetzt werden miissen.
Hier miissen die Administratoren nur sicherstellen, dass eine VPN Verbindung von Aufden fiir die
Penetrationstester moglich ist.
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Uber die AWARE?7

Die AWARE7 GmbH ist ein Cyber Security Unternehmen aus Gelsenkirchen das Technologien und
Produkte entwickelt sowie Dienstleistungen anbietet, die zur Férderung, Steigerung und Erhal-
tung des IT-Sicherheitslevels dienen. Durch die praktische Arbeit und die regelmafsige Verdéffentli-
chung von wissenschaftlichen Artikeln gelingt es uns komplexe Betrugs- und Angrifismethoden
zu erklaren und zu entdecken, um Unternehmen und Behérden zu schiitzen.

IT-Sicherheit funktioniert nur, wenn die Technik sicher und die Menschen sensibilisiert sind. Kom-
plexe Angriffe nutzen menschliche Schwachstellen in Kombination mit technischen Sicher- heits-
licken aus. Betrachten Sie das IT- Sicherheitsniveau in ihrem Unternehmen ganzheitlich auf
menschlicher und technischer Ebene. Wir sind in Sachen Sicherheit ganzheitlich an Ihrer Seite.

AWARE ¥

Kontakt

AWARE7 GmbH
Munscheidstrafse 14
45886 Gelsenkirchen
info@aware7.de

Chris Wojzechowski
Geschaftsfihrer
+49 209 88306761
chris@aware7.de
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